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 RESUMEN: Zentyal es una distribución de Open 
Software de código libre, es decir, es un servidor de red 
unificada de código abierto que permite gestionar la 
infraestructura en la red por medio de puertas de enlace 
a internet (Gateway), servidores de oficinas, servidores 
de comunicaciones unificadas y combinación de estas. 
Zentyal ofrece la única solución TIC Del mercado que 
sincroniza totalmente la infraestructura TIC local con la 
nube. 
 





Este documento pretende debatir generar, determinar e 
implementar soluciones GNU/LINUX, para ello en primera 
instancia se debe Instalar y configurar Zentyal Server 
como sistema operativo base para disponer de los 
servicios de Infraestructura IT. Finalmente se debe 
implementar bajo Zentyal Server, los Infraestructura TI de 
los servicios de gestión descritos en la guía de 
actividades. 
 
2 JUSTIFICACIÓN  
 
El presente proyecto tiene como fin demostrar las 
ventajas del Software Zentyal en diferentes aspectos 
descritos en cada temática frente a otras herramientas 
existentes, es un Software que permite servicios de 
Internet, además puede trabajar como Servidor interno 
sin problema, puede trabajar en entornos multisistemas, 
bien sea como servidor o cliente y su desempeño en Linux 
es Excelente. 
 
3 OBJETIVO GENERAL 
 
Debatir, generar, determinar e implementar soluciones 
GNU/Linux. 
 
3.1 OBJETIVOS ESPECÍFICOS 
 
● Instalar y configurar el servidor Zentyal para 
disponer de los servicios de infraestructura  IT. 
 
● Instalar y configurar el DHCP Server, DNS 
Server y Controlador de Dominio.  
● Instalar y configurar el cortafuegos. 
● Instalar y configurar File Server  




4 INSTALACIÓN ZENTYAL SERVER 
 
Zentyal ofrece una alternativa a los servidores Windows, 
su principal ventaja es la facilidad con la que permite 
gestionar los servicios de dominio y directorio típicos a un 
dominio Windows o Linux 
Gracias a la implementación nativa de los protocolos de 
directorio activo de Windows. 
 





























Al terminar se inicia el zental y se abre el navegador para 














5 TEMÁTICA 1: DHCP SERVER, 
DNS SERVER Y CONTROLADOR DE 
DOMINIO 
 
Se seleccionan los servicios a instalar en esta caso DHCP 








Cuando finaliza la instalación de los módulos, se deben 
configurar las interfaces de red, como se crearon 2 
entonces se deja unma para red externa que se conecta 
a internet por DHCP y la otra como interna para gestionar 





Se configura el único controlador de dominio y para este 












Una vez termina la instalación, se debe ir a la sección de 
módulos y allí se verifican que los módulos estén 
instalados y activados, en este caso DNS, DHCP y el 








En la sección DNS se valida que el dominio esté activo y 
que tenga la IP válida dentro del rango de RED es este 




Ahora en el módulo de interfaces se debe configurar la 
segunda interfaz (Red interna) como estática y se le 




Tanto el Zentyal como los clientes se les debe asignar la 





Se configura en servidor DHCP estableciendo el dominio 





En el dashboard vemos que ha quedado la siguiente 





Al comprobar esto en un equipo Windows con asignación 
dinámica vemos que se conecta correctamente al 













Configuración de usuario en el dominio: En la pestaña de 


















Ahora se puede acudir a un equipo Windows al que 




Y se comprueba que el usuario ha ingresado 




Al reiniciar la máquina nos pedirá las credenciales de 






6 TEMÁTICA 2: PROXY NO 
TRANSPARENTE 
 
El ingreso al administrador se debe realizar con el usuario 
y contraseña configurados en pasos atrás en la 




Al ser un producto comercial nos pedirá la llave de 
activación que nos llegó al correo electrónico al 




Realizo la configuración inicial de los paquetes 








Luego de la instalación de los paquetes requeridos, nos 









Para la configuración del proxy no transparente, 








Configuramos el umbral de filtrado de qué tan estricto 




Para realizar la prueba realizamos un bloqueo por 




Nos vamos a la máquina cliente y configuramos la IP y 
puerto del proxy configurado en Zentyal y probamos el 








7 TEMÁTICA 3: CORTAFUEGOS 
 
Para realizar la implementación y configuración de firewall 
es necesario realizar unas configuraciones de red previas 





Uno de los adaptadores para conexión externa y la otra la 





También es necesario realizar configuración de DHCP 




Luego procedemos con la configuración de Firewall para 




Verificamos la dirección IP de la maquina con Ubuntu la 




Luego configuramos la regla en la cual ingresamos en la 
fuente la dirección IP de la estación de trabajo y en la 
dirección destino la que obtuvimos al hacer el ping a 




Por último, desde la estación de trabajo realizamos la 
prueba tratando de ingresar a Facebook.com y 






Para completar la prueba intentamos ingresar a una 




8 TEMÁTICA 4: FILE SERVER Y 
PRINT SERVER 
 
En el estado de los módulos se verifica que s encuentre 




Ahora en la máquina Ubuntu se procede a instalar el 




Se coloca la identificación del servidor de dominio 







Se selecciona la última versión de LDAP para instalar, así 









Luego pide configurar un login para acceder a la base de 











Ahora se proceden a configurar varios archivos del 















Y se crea la carpeta compartida UNAD, así como se 
configura el control de acceso de la misma, dejándola de 




Ahora se procede a instalar la impresora cups, mediante 




9 TEMÁTICA 5: VPN 
 
Producto esperado: Implementación y configuración 
detallada de la  creación de una VPN que permita 
establecer un túnel privado de comunicación con una 
estación de trabajo GNU/Linux Ubuntu Desktop. Se debe 
evidenciar el ingreso a algún contenido o aplicación de la 
estación de trabajo. 
 
Para configurar nuestro servidor VPN en Zentyal 
debemos tener en cuenta varias cosas, entre las cuales 
tenemos: 
 
Para nuestra máquina virtual de zentyal tenemos dos 
adaptadores de red habilitados el primero como 
adaptador externo y el segundo como red interna. 
Figura 1. Adaptadores de red 
 
ingresamos a autoridad de certificación y creamos el 
certificado para el servidor 






Figura 2.1. Creación certificados de autorización  
 
 




Ahora nos crearemos el certificado para el cliente para 
esto nos vamos a la opción que dice descargar paquete 
de configuración cliente y nos saldrá el siguiente mensaje 
 
 
Figura 4. Creación certificado cliente. 
Damos clic en crear uno y colocamos el nombre del 
cliente  y damos clic en expedir 
 
 




Figura 5.1.  Expedición Certificado Cliente. 
 
 
Ahora nos dirigiremos a vpn servidores y en la opción que 
dice descargar paquete de configuración cliente damos 
clic. 
Decimos que nuestro tipo de cliente es en este caso 
Linux, seleccionamos el certificado cliente que creamos 
en el paso anterior, colocamos la ip del servidor las otras 
opciones las dejamos en blanco y damos clic en 
descargar. 
Y guardamos este archivo que usaremos en el cliente 
para poder conectarnos. 
Figura 6 descarga certificado cliente 
 
Configuración Cliente Seleccionamos conexiones de red 
 
14 
Añadir nueva conexión 
Figura 7. Configuración cliente 
  
Seleccionamos importar una configuración OPENVPN y 
crear 
Aquí buscamos el archivo .vpn que descargamos del 
drive y damos en abrir 
  





El servidor Zentyal permite configurar diferentes servicios, 
entre ellos compartir archivos y/o impresoras haciendo 
uso del controlador de dominio LDAP, así como darle 
acceso a usuarios a esas carpetas e impresoras. 
 
Se realizó la instalación y configuración del sistema 
operativo Zentyal 6.0 versión comercial y se implementó 
y configuró el control del acceso de una estación 
GNU/Linux a los servicios de conectividad a Internet 
desde Zentyal 
 
Mediante el dashboard de Zentyal se implementó la 
configuración necesaria para administrar el bloqueo y el 
acceso a internet mediante Zentyal Server a estaciones 
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